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INTRODUCCIÓN
Las narrativas antiglobalistas tienen una marcada naturaleza 
antisistema contraria a las instituciones democráticas. 

El núcleo principal de su narrativa consiste en afirmar que las 
democracias no obedecen o responden a las necesidades de los 
ciudadanos, sino que están al servicio de unas élites ocultas 
antidemocráticas que son las que verdaderamente toman las 
decisiones, ajenas a la voluntad de la mayoría de los ciudadanos.

Las narrativas antiglobalistas son propagadas a través de plataformas digitales que difunden contenidos maliciosos que son la base 
sobre la que se asientan movimientos militantes que buscan introducir y magnificar niveles de polarización en las opiniones públicas 
en Europa y Estados Unidos, y que plantean como retórica movilizadora “recuperar” la soberanía de los Estados con agendas 
políticas nacionalistas e identitarias.

SOBRE ESTAS NARRATIVAS



+1.800
contenidos antiglobalistas detectados por ELISA 
desde el 1 de abril al 1 de septiembre de 2020.

INTRODUCCIÓN

Las narrativas antiglobalistas se han consolidado como la 
agrupación de contenidos más frecuentes entre los 
generados por las fuentes digitales potencialmente 
maliciosas analizadas por el Observatorio Digital ELISA.

+150
plataformas digitales potencialmente maliciosas 
sobre contenidos antiglobalistas analizados por 
ELISA



Erosión de la legitimidad de los 
líderes estatales

Líderes estatales

Cuestionamiento del pluralismo

Pluralismo

Rechazo a la economía de mercado

Economía mercado

Ataques a los medios de 
comunicación tradicionales

MCS

Crítica de los organismos 
multilaterales

Organismos

Negación de la evidencia científica

Ciencia

Son hostiles ante varios elementos fundacionales de las democracias:

NARRATIVAS ANTIGLOBALISTAS



ANTIGLOBALISMO Y EROSIÓN DE LA LEGITIMIDAD

Las narrativas antiglobalistas pretenden poner en 
cuestión la legitimidad de los gobiernos de la mayoría 
de las democracias de la UE y de EEUU. 

Utilizan la retórica maliciosa de atribuir a los gobiernos 
democráticos estar controlados o servir a los intereses 
de grupos de presión privados o corporativos no electos 
democráticamente (Soros, Gates, Rothschild, Club 
Bilderberg…) y renunciar a la soberanía nacional de los 
Estados. 



ANTIGLOBALISMO Y EROSIÓN DE LA LEGITIMIDAD

En ocasiones, recurren a otras narrativas secundarias de gran eficacia para intentar erosionar la credibilidad de las instituciones 
públicas. Acusaciones infundadas hacía líderes de diversos partidos políticos atribuyéndoles llevar a cabo acciones que buscarían 

controlar o someter a la población (los ataques van dirigidos a los líderes de todos los partidos políticos, sin importar su ideología).



Las narrativas antiglobalistas sostienen 
que….
El pluralismo religioso, racial, o sexual es una herramienta que las 
denominadas “élites ocultas” (Soros, Gates, Rothschild, Club Bilderberg…)  
utilizan de manera deliberada en su estrategia por erosionar la identidad y 
la soberanía de los Estados europeos y norteamericanos.

Manifestaciones y  convocatorias organizadas por los defensores de las 
narrativas antiglobalistas señalan que una “élite oculta” orquesta un 
gobierno mundial en la sombra al margen de los poderes 
democráticamente elegidos.

ANTIGLOBALISMO Y ATAQUES AL PLURALISMO



ANTIGLOBALISMO Y ATAQUES AL PLURALISMO



ANTIGLOBALISMO Y ATAQUES AL PLURALISMO

Además, las narrativas antiglobalistas busca dañar la 
reputación de líderes estatales, vinculándoles con redes 
de pedofilia.



ANTIGLOBALISMO Y ATAQUES A LA ECONOMÍA DE MERCADO

Las narrativas antiglobalistas están 
construidas de forma que, ante un 
auditorio que las consuma, se vincule la 
economía de mercado, la banca, y el 
comercio internacional a los intereses 
económicos y a la “avaricia” de las 
consideradas “élites ocultas”.

Estas narrativas son propagadas por 
individuos y colectivos que proponen la 
vuelta al patrón oro, el denominado 
“reseteo económico”, o la promoción 
de monedas y divisas alternativas a las 
monedas nacionales (principalmente, 
las criptomonedas) como rechazo al 
sistema financiero tradicional.



ANTIGLOBALISMO Y MEDIOS DE COMUNICACIÓN

Las narrativas antiglobalistas sostienen que los 
medios de comunicación tradicionales están “al 
servicio” de las “élites ocultas de un gobierno 
mundial” y de la promoción de una “agenda 
globalista” al servicio de esas élites, pretendiendo 
con esta retórica cuestionar la credibilidad de la 
profesión periodística.



ANTIGLOBALISMO Y CRÍTICA A ORGANISMOS MULTILATERALES

Construyen y propagan 
retóricas manipuladas de crítica, 
difamación y deslegitimación de 
los organismos multilaterales 
(ONU, OTAN, UE, Banco 
Mundial, Fondo Monetario), a 
los que, a menudo, acusan de 
ser instituciones al servicio de 
las “élites  ocultas” en el 
propósito que atribuyen a éstas 
de querer acabar con la 
soberanía de los Estados, 
someter y controlar a la 
población, etc.



ANTIGLOBALISMO Y CRÍTICA A ORGANISMOS MULTILATERALES

Fomento de la teorías conspiranoicas y de fábulas sobre ataques de falsa bandera.



ANTIGLOBALISMO Y EVIDENCIA CIENTÍFICA

Recurrente negación de la evidencia y el 
pensamiento científico (“las vacunas 
dañan el organismo”, “se quiere acabar 
con la especie humana”, etc.).

Crisis Covid-19: ha evidenciado la conexión de las 
plataformas que fomentan las narrativas 
antiglobalistas con colectivos militantes 
activamente anticientíficos, como los movimientos 
anti-vacunas o el negacionismo de enfermedades 
(Sida, Ébola, Covid…). Las narrativas antiglobalistas 
han aprovechado el temor poblacional durante la 
crisis sanitaria para aumentar la propagación de 
sus mensajes anticientíficos y negacionistas.



ANTIGLOBALISMO Y EVIDENCIA CIENTÍFICA

Teorías contra la tecnología 5G: propagan toda clase de retóricas 
conspiranoicas al respecto, desde que son el origen de muchas 
enfermedades (entre ellas, la Covid-19) hasta que sirven para controlar más 
a la población.



ANTIGLOBALISMO Y EVIDENCIA CIENTÍFICA

Origen de la crisis atribuida a las “élites 
globales” (encabezadas por Soros, Gates, 
principalmente), en alianza con la industria 
farmacéutica, con el objetivo de vender 
vacunas y de facilitar el control social de la 
población a través de la implantación 
masiva de chips y el espionaje electrónico. 

No existe una crisis de salud  según esta 
retórica, la Covid-19 sería una operación de falsa 
bandera de las “élites globales” para fomentar 
miedo en la opinión pública y hundir la economía 
de manera deliberada. De esta manera, los 
Estados y los ciudadanos renunciarían a más 
soberanía y a más derechos en favor de las 
grandes compañías privadas en manos de esas 
“élites”.

Principales teorías antiglobalistas (Covid-19):



ANTIGLOBALISMO Y EVIDENCIA CIENTÍFICA



CONCLUSIONES Y HALLAZGOS

 Están en contra de los sistemas democráticos y suponen
una amenaza directa para la cohesión social, la
estabilidad, incluso la salud, de las democracias liberales,
puesto que pretenden erosionar la base perceptiva de
legitimidad y confianza que sostiene la gobernanza
pública a través de instituciones democráticas.

 Están vinculadas y están siendo utilizadas por colectivos
militantes que buscan introducir focos de polarización
en la opinión pública en España y en otros países con
fines de desestabilización y confrontación social.

 La crisis de la Covid-19 ha sido aprovechada para hacer
crecer el volumen y el ritmo de propagación de las
narrativas antiglobalistas, así como de las fuentes
digitales que difunden este tipo de contenidos.

LAS NARRATIVAS ANTIGLOBALISTAS:



ANÁLISIS DE CAMPAÑAS
DE DESINFORMACIÓN

Laboratorio de análisis de campañas de 
desinformación. Metodología de análisis y 
ELISA como observatorio digital.



Herramienta de cibervigilancia que pretende facilitar la
monitorización de fuentes abiertas, así como el perfilado
de medios y entidades de redes sociales. Para ello, cuenta
con una base de datos normalizada para el intercambio
de información y explotación de los datos a través de
indicadores de desconfianza, permitiendo realizar un
seguimiento e interpretación de lo que sucede en el
ciberespacio, y así efectuar una prospectiva digital.

LABORATORIO DE ANÁLISIS DE CAMPAÑAS DE DESINFORMACIÓN



Capacidades
Un conjunto de capacidades de 

planificación de actividades; recogida, 
tratamiento y análisis de información; 

y elaboración de informes para la 
toma de decisiones.

Técnicas, tecnologías y metodología
Se lleva a cabo mediante el desarrollo y despliegue de técnicas, tecnologías y 
metodologías, aplicadas por recursos humanos y materiales y dedicado a la 
detección y seguimiento de contenidos digitales. 

Monitorización
Cuando un Observatorio Digital se dedica a la 
monitorización, sus funciones generales se 
aplican a la detección y seguimiento de 
anomalías en el origen, definición y/o 
diseminación de contenidos digitales. Estos 
representan indicadores de amenaza sobre una 
porción de la realidad y sirven para la toma de 
decisiones, por ejemplo en ciberseguridad o 
ciberdefensa.

LABORATORIO DE ANÁLISIS DE CAMPAÑAS DE DESINFORMACIÓN



3.63.53.43.33.23.1

Objeto
Dominios de Análisis

Definición
Definición y determinación

de las narrativas antiglobalistas

Identificación
Identificación de plataformas
y fuentes de desinformación

Obtención
Obtención de contenidos

Análisis
Análisis de contenidos

Elaboración
Elaboración de inteligencia y 

prospectiva

Evaluación
Evaluación de resultados y 

realimentación

3.7

METODOLOGÍA DE ANÁLISIS



3.1 Objeto
Dominios de Análisis

Instrucciones sobre la definición del problema, los resultados esperados y los 
criterios de determinación de las fuentes de información. 

Directiva de análisis:

 Analizar las fuentes, plataformas y campañas de desinformación que, en torno a la Covid-19, 
puedan atentar contra los Principios del Estado de Derecho.

 Limitándose a fuentes abiertas.

CASO DE USO: COVID-19



3.2 Definición
Definición y determinación de 
las narrativas antiglobalistas

3.2.1 Definición precisa del concepto a analizar.

Definición de “narrativa antiglobalista”: narrativa con marcada naturaleza antisistema contraria a las 
instituciones democráticas. 

El núcleo principal de su narrativa consiste en afirmar que las democracias no obedecen o responden a las 
necesidades de los ciudadanos, sino que están al servicio de unas élites ocultas antidemocráticas que son 
las que verdaderamente toman las decisiones, ajenas a la voluntad de la mayoría de los ciudadanos. 

CASO DE USO: COVID-19



3.2 Definición
Definición y determinación de 
las narrativas antiglobalistas

3.2.2 Identificación de sus elementos o componentes esenciales.

Características esenciales: narrativas hostiles a…

 La legitimidad de los Estados.

 El Pluralismo.

 La economía de mercado.

 Los medios de comunicación tradicionales.

 Los organismos multilaterales.

 La evidencia científica.

CASO DE USO: COVID-19



Fomento narrativas 
pseudocientíficas

Antimedidas de 
control de la 
propagación de la 
Covid-19

Negación de la 
existencia de la Covid-19

Vacunas
Anti-ciencia

Generación caos 
infundado

Antidemócratas

FORMAS O 
MANIFESTACIONES 

DEL 
ANTIGLOBALISMO 
EN RELACIÓN CON 

LA COVID-19 

3.2 Definición
Definición y determinación de 
las narrativas antiglobalistas

CASO DE USO: COVID-19



3.3 Identificación
Identificación de 

plataformas y fuentes de 
desinformación

Delimitación del ámbito territorial de la búsqueda. Identificación de las 
plataformas y fuentes (nacionales, europeas, internacionales), sobre: páginas 
web / redes sociales / … 

ÁMBITO: CON ESPECIAL ATENCIÓN A:

CASO DE USO: COVID-19



3.3 Identificación
Identificación de 

plataformas y fuentes de 
desinformación

Registro de fuentes dañinas



3.3 Identificación
Identificación de 

plataformas y fuentes de 
desinformación

Registro de fuentes dañinas



Registro de fuentes dañinas3.3 Identificación
Identificación de 

plataformas y fuentes de 
desinformación



3.4 Obtención
Obtención de 

contenidos

Recuperación de los contenidos de las plataformas y fuentes anteriores.

CASO DE USO: COVID-19 ELISA ayuda a determinar el ORIGEN de los contenidos



3.4 Obtención
Obtención de 

contenidos



3.4 Obtención
Obtención de 

contenidos

Origen Intermedio Final

En muchas ocasiones, el trabajo del analista exige recorrer el camino hacia atrás a 
partir de una pieza desinformativa encontrada en la búsqueda de la fuente original, 
utilizando en ese rastreo medios, técnicas y procedimientos especializados.



3.5 Análisis
Análisis de contenidos

Análisis de los contenidos provenientes de cada plataforma (trazabilidad)

CASO DE USO: COVID-19
A raíz de la Covid-19, ELISA implementó un nuevo tipo de narrativas relacionadas con la pandemia. Como 
consecuencia de ello, se pudo apreciar que las críticas que, en principio, iban dirigidas hacia la OMS, pronto 
derivaron en una crítica hacía esas élites oscuras del antiglobalismo, al entender que la OMS, obedece las 
órdenes de esa élite oscura.



3.6 Elaboración
Elaboración y entrega 

de informes

Elaboración de los Informes (generales, por materia concreta (p.ej. Covid-19), por 
narrativa (antiglobalismo, negacionismo, …). Periodicidad: periódico (semanal / 
mensual…), puntual (ante circunstancias especiales). Cuadro de mandos.

CASO DE USO: COVID-19

ELISA ayuda también al desarrollo de 
CUADRO DE MANDOS y CONTENIDO 
GRÁFICO en la generación de los 
Informes



3.7 Evaluación
Evaluación de los resultados 

y realimentación

 La Autoridad analiza los Informes recibidos. 

 Determina si se corresponden adecuadamente a objeto señalado (punto 3.1). 

 Propone mejoras, actualizaciones, nuevos enfoques…

 Durante su trabajo, el analista puede detectar la conveniencia de introducir 
nuevos orígenes (grupos de Telegram, perfiles en redes sociales, etc.) que se 
han detectado de las fuentes digitales analizadas.

 Las actualizaciones se introducen en ELISA.

ELISA posibilita la CIBERVIGILANCIA, en un proceso de MEJORA CONTINUA.



CONCLUSIONES

ANTIGLOBALISMO NARRATIVAS ELISA

El Antiglobalismo (como otras 
manifestaciones de la 
desinformación) constituye una 
amenaza seria para la 
democracia y el Estado de 
Derecho.

Es necesario hacerles frente, 
respetando la libertad de expresión 
y el resto de los valores y principios 
constitucionales.

Reafirmación de los observatorios 
digitales, metodologías y 
herramientas adecuadas, flexibles 
y rigurosas que permitan realizar 
prospectiva y contribuyan a la 
mejora continua.



Muchas
Gracias

Páginas web:
www.ccn.cni.es
www.ccn-cert.cni.es
oc.ccn.cni.es

E-mails
cibervigilancia@ccn-cert.cni.es
ccn@ccn.cni.es


		2020-09-30T17:43:15+0200




